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Los siete ciberataques
a los que hay que ponerles
atencion este 2021 en Chile

Phishing, ransomware, botnets y whaling son algunas de las vulneraciones que los expertos
proponen tener bajo la lupa. ;Cémo evitar ser victima de un ciberfraude en tiempos de
pandemia, teletrabajo y e-commerce? Saber qué son y cdmo operan es clave para evitarlos.
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n 2020, la pandemia y
las restricciones de
desplazamiento gene-
raron un incremento

de interacciones en la web: un
nimero alto de usuarios se vol-
caron a realizar la mayorfa de
sus actividades (compras, tra-
bajo, educacidn, trdmites y
otros), por el canal online.

Esto, sefiala Alejandro Ba-
rros, investigador del Centro de
Sistemas Ptiblicos de Ingenieria
Industrial de la U. de Chile, ge-
nerd desafios significativos en
la escalabilidad que los sistemas
tenfan, ya que muchos no esta-
ban disefiados para aumentos
de usuarios y transacciones.
“Ademds, se observaron gran-
des deficiencias en los niveles
de usabilidad de estas platafor-
mas y también muchos proble-
mas asociados a la seguridad.
De hecho, Google estimé un in-
cremento de 350% de sitios
considerados peligrosos”, dice.

Hugo Galilea, director de la
Alianza Chilena de Cibersegu-
ridad, agrega que los ataques
basados en ingenierfa social
proliferan en general via e-mails
o a través de la visita a paginas
web con cédigo malicioso. “En
estos los ciberdelincuentes uti-
lizan diferentes técnicas de ma-
nipulacién psicolégica para
conseguir que las victimas en-
treguen informacién confiden-
cial y/o personal, con el fin de
vulnerar un sistema”, explica.

(Qué nos depara 2021? Diego
Macor, gerente de Soluciones
de Ciberseguridad IBM Suda-
mérica, proyecta que se obser-
ven una serie de ataques infor-
madticos similares a los de 2020.
“Los ciberdelincuentes buscan
la oportunidad, donde puedan
encontrarnos con ‘las defensas
mds bajas de lo normal’. Ese
momento se da cuando hay
cambios en el comportamiento
de las personas o empresas, co-
mo trabajar en la casa o cuando
una empresa cambia sus siste-
mas para adaptarse al trabajo
remoto o mover sus cargas a la
nube”, indica.

Barros coincide en que serdn
mds o menos semejantes a lo
que vimos en 2020, ya que las
condiciones ambientales se
mantendrdn (pandemia y ope-
raciones a distancia). “Los ata-
ques se dardn especialmente en
cuatro dreas: robo de criptomo-
nedas, robo de credenciales y
medios de pago en bancos y re-
tail, ransomware y ataques a or-
ganismos publicos y agencias
de seguridad”, advierte.

E-mail, el punto débil

El phishing, en sus distintas
versiones, dice Nicolds Corra-
do, socio de Deloitte experto en
ciberseguridad, se ha vuelto
mds comun y lo seguird siendo

La Alianza Chilena de Ciberseguridad dice que 91% de los ataques exitosos son realizados via correo electronico.

en 2021, en gran medida porque
este tipo de estafas se aprove-
chan de técnicas de ingenierfa
social. ;En qué consiste? Erich
Zschaeck, gerente de Ciberse-
guridad de EY, explica que son
aquellos ataques que pueden
ser masivos o direccionados a
una persona y que apuntan a
robar credenciales, contrasefias
y datos personales: “Es el mds
frecuente en todas las indus-
trias y uno de los principales
puntos de entrada”. También
dice que el ransomware —ata-
que que secuestran informa-
cién de las empresas y para su
liberacién piden un rescate en
criptomonedas— se abrird ca-
mino este afio.

Ricardo Seguel, académico
de Ingenierfa y Ciencias de la
UAI, complementa que el tam-
bién llamado malware opera al
ser descargado en un dispositi-
vo movil o computador y ex-
plotando una vulnerabilidad
del sistema operativo que lo
bloquea. Asi, “antes o mientras
el dispositivo estd bloqueado, el
ransomware podria robar toda la
informacién de la victima en-
vidndola al sitio del atacante,
por lo que el rescate a veces no
es solo para liberar el dispositi-
vorehén, sino que también para
que el atacante no divulgue o
venda la informacién robada”.

El whaling es otra modalidad
que estd adquiriendo populari-
dad, ya que abusando de la po-
sicién de autoridad que tienen
ciertas personas al interior de
una institucién, por ejemplo los
directores, los cibercriminales
se aprovechan de ellos para di-
reccionar sus acciones malicio-
sas. “Los destinatarios se ven en
la obligacién de proveer la in-
formacién requerida, sin dudar
o exigir informacién adicional
al requirente”, precisa Corrado.

Otra tendencia mundial es el
deepfake, que consiste en la
manipulacién de contenido me-
diante el uso de herramientas

de inteligencia artificial, permi-
tiendo la simulacién de perso-
nas en videos, incluso replican-
do sus gestos o voz.

En IBM advierten que los
botnets podrian verse este afio:
una red de sistemas informati-
cos comprometidos que pue-
den realizar multiples tareas
automatizadas sin el permiso o
conocimiento de los duefios de
dispositivos. “Los atacantes
usan los recursos informéticos
de estos sistemas para ejecutar
ataques a gran escala y otras ac-
tividades maliciosas mientras
permanecen anénimos”.

Otra forma de manipulacién
es el social engineering o cam-
pafias de ingenieria social que
se llevan a cabo con el dnico
propdsito de extraer informa-
cién comercial confidencial, co-
mo credenciales de inicio de se-
sidn, registros de empleados y
datos bancarios. “Generalmen-
te se distribuye a través de co-
rreos electrénicos de phishing y
otras formas de comunicacién
disefiadas para parecer inofen-
sivas, pero en realidad canali-
zan informacion a fuentes mali-
ciosas”, dice Macor.

Por su parte, las amenazas
persistentes avanzadas (advan-
ced persistent threat o APT) se
han convertido en una forma de
violacién de datos ampliamen-
te utilizada, altamente efectiva
y econémicamente devastado-
ra, que es dificil de detectar, y
aun mds, de recuperar. Usando
tdcticas sofisticadas y sigilosas,
los atacantes obtienen acceso no
autorizadoaunared osistemay
pueden permanecer sin ser de-
tectados durante meses o afios.

Educar y proteger

La primera y principal reco-
mendacién para protegerse de
los ataques virtuales, dice Se-
guel, esla educacién y sensibili-
zacién de las personas sobre el
uso responsable de los disposi-

tivos, datos personales e infor-
macién de sus organizaciones.
Galilea comenta que dado
que el 91% de los ataques exito-
sossonrealizados a través de un
correo electrénico, lo primor-
dial es crear conciencia en ciber-
seguridad, estar atentos y cono-
cer estas técnicas. “Primero,
nunca abrir un adjunto o seguir
enlaces por correo, mensajeria
instantdnea o red social, aun
cuando el remitente sea conoci-
do”, explica y afiade que se de-
ben revisar exhaustivamente
los remitentes en busca de
cybersquatting (cambio de una
letra por otra para confundir al
receptor, como cambiar una “i”
por una “1”) y estar atentos a los
spoofing (utilizar un remitente
vdlido de manera fraudulenta
para generar confianza).
Francisco Rodriguez, espe-
cialista en ciberseguridad ITQ
Latam, recomienda realizar las
correspondientes auditorias de
seguridad de todos los servicios
expuestos por la entidad hacia
internet; uso de equipos corpo-
rativos para la realizacién del
teletrabajo con todas las medi-
das de seguridad; formacién y
concientizacién para los em-
pleados en materia de ciberse-
guridad; simulacién de ataques
llevada a cabo contra los em-
pleados corporativos, y contra-
sefias robustas para el acceso a
servicios corporativos o un se-
gundo factor de autentificacién.
Gustavo Arijén, senior mana-
ger de Consultoria y Asesoria
Empresarial de PwC Chile, afia-
de que las comparifas deben
crear politicas basadas en la se-
guridad légica y en la nube, asi
como un plan de respuesta a in-
cidentes que cubra todo el peri-
metro de sus operaciones. “De-
ben abstenerse de confiar impli-
citamente en los activos o cuen-
tas de los usuarios. Ademads, es
recomendable mantener siste-
mas y equipos actualizados y
parcheados”, concluye.

"“Nadie esperaba lo que significé la pandemia en términos de transfor-
macion tecnoldgica para todas las empresas”, afirma Julio Pertuzé.

25% de las pymes
se digitalizaron en
2020 a través de
programas estatales

Casi 248 mil pequefias y mediadas
empresas pudieron digitalizarse al acceder a
la estrategia de transformacién tecnoldgica.

DANIELA PALEO

Uno de los balances positi-
vos que dejé 2020 es el impul-
so acelerado que la pandemia
dio a la transformacién tecno-
I6gica de las empresas. El dis-
tanciamiento provocé cambios
en los patrones de consumo y
diversificacién de los canales
de venta, aumentando el uso
de plataformas de comercio
electrénico y transacciones a
través de redes sociales, cam-
bios frente a los cuales las
pymes no quedaron ajenas.

En ese sentido, Julio Pertuzé,
subsecretario de Economia, ex-
plica que la estrategia Digitali-
za Tu Pyme, lanzada en 2019,
va en esa direccién y hoy estd
reportando resultados que su-
peran con creces las expectati-
vas. El objetivo en 2019 era lo-
grar que 20 mil pequefias y
medianas firmas se volcaran al
canal digital, “objetivo que se
cumplid, pero nadie esperaba
lo que significé la pandemia en
términos de transformacién
tecnoldgica para todas las em-
presas: se dieron cuenta que
debian empezar a abrir nuevos
canales de comunicacién con
sus clientes, nuevos canales de
negocios”. Asi, revela, se lo-
graron 247.740 digitalizacio-
nes en 2020, cifra que repre-
senta 12 veces la meta de 2019.

Este volumen representa un
cuarto del universo total de las
pymes registradas en el Minis-
terio de Economfa, que suman
1.005.366 a diciembre de 2020.

Sobre las proyecciones para
2021, Pertuzé dice que hay 20
mil pymes que participan en
proyectos de capacitacién
mensualmente, pero mientras
siga la situacién actual, la cifra
continuard aumentando.

80% en nivel bdsico

De acuerdo con la “Encuesta
de acceso y uso de TIC en em-
presas 2020” de Economia, el
99% de las grandes empresas y
el 91% de las pymes cuentan
con internet. Sin embargo,
existen otros aspectos en que
las firmas chilenas presentan
brechas en materia de digitali-

40%

de las grandes empresas usa
redes sociales, frente al 24% de
las pymes, segtin la Encuesta de
Acceso y Uso TIC en Empresas
2020 de Economia.

32,8%

de las mas de 4 mil pymes que
han realizado el Chequeo Digital
son de la Regién Metropolitana.
Ademas, el 18% corresponde a
firmas del rubro comercio; 13%,
a actividades de servicio, y 11%,
de turismo.

zacién. Por ejemplo, cuatro de
cada cinco grandes empresas
dicen tener un sitio web, mien-
tras que dos de cinco pymes
cuentan con una plataforma.

“Los siete programas que
engloba la estrategia de digita-
lizacién buscan ayudar a las
pymesasaber cémo através de
la tecnologia pueden reinven-
tarse y crear nuevos modelos
de negocios y procesos”, preci-
sa Peturzé, y anade que para
estar digitalizado no es sufi-
ciente tener una pdgina web,
sino también saber usarla para
lograr buenos resultados; alza
en ventas y alcance de clientes.

Ademids, el 80% de las
pymes se concentran en los ni-
veles mds bdsicos de madurez
digital, de acuerdo con los re-
sultados del catastro realizado
a partir de las mds de 4 mil
pymes que han pasado por el
programa Chequeo Digital,
que revela que muchas no uti-
lizan herramientas de gestion
en sus negocios, no realizan
andlisis de resultados de sus
ventas y desconocen la impor-
tancia de aplicar seguridad en
labase de datos de sus clientes.

Incluso, al profundizar en
los niveles de digitalizacidn,
los resultados muestran que
hay mucho camino por reco-
rrer: solo 2% estd en un nivel
experto. En tanto, un 50% se
ubicd en el nivel mds bdsico
(inicial), y un 30% en el segun-
do mds bdsico (novato).
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