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PARTNER, CIS impacto disrupti-
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de negocios y de
gestién. Hablar de transforma-
cién se queda corto, es mejor ha-
blar de mutacién. Para todos es
conocido el impacto en el trans-
porte (Uber), enlatelevisiény ci-
ne (Netflix), en la musica (Spo-
tify) y también en el retail (Mer-
cado Libre y Amazon). En nues-
tro pais también se evidencia el
impacto, siendo Cornershop el
caso mas emblematico.

Sin embargo, en esta voragine
de cambios surgen muchos ries-
gos, algunos muy peligrosos.
Afectan a las organizaciones, pe-
ro también a los clientes finales y
alos ciudadanos. Nos referimos a
(i) libre competencia, (ii) protec-
cién de datos personales y (iii) ci-
berseguridad. El primero se ex-
presa en las multas y cuestiona-
mientos que las grandes tecnol6-
gicas reciben por limitar la libre
competencia, mientras que el se-
gundo se ha traducido en cuerpos
legales estrictos para resguardar



laidentidad digital de cadauno de
los usuarios. El tercero, en tanto,
es muy atingente, ya que recien-
temente EE.UU. sufri6 ciberata-
ques muy agresivos, con chantaje
incluido. Uno preocupante fue a
un oleoducto (Colonial Pipeline),
comprometiendo la distribucién
de energia; otro, a un importante
frigorifico (JBS); ambos resueltos
después de un pago de varios mi-
llones de délares.

Los eventos recientes son mas
sofisticados, con participacién de
organizaciones criminales —de
alcance global —, las que mediante
software malicioso (ransomwa-
re), bloquean el acceso a tus pro-
pios sistemas. En Suecia, una ca-
dena de supermercados tuvo que
cerrar 800 tiendas; yen EE.UU,, la
empresa Kaseya, de servicios de
informacioén, estima que hasta
1.500 de sus clientes fueron afec-
tados, episodio catalogado de
“muy sofisticado” (NYT).

A la luz de lo indicado, lo que
viene ya no se trata de ataques
aislados a una empresa expues-
ta por vulnerabilidades en sus
programas informadticos, sino
que a todo un sistema. Esto, por-
que la conformacién de ecosis-
temas digitales da lugar a un en-
jambre de companias e institu-
ciones interconectadas. Un ci-
berataque a un ecosistema nos
expone a gran escala. Este fren-
te requiere profesionales califi-
cados para cerrar las puertas a
los cibercriminales, 1os que, a su
vez, son muy expertos. Es una li-
nea estratégica de trabajo que
parte en el directorio. Incluso
Biden estd mirando este tema.



